INSTALLAZIONE SERVIZIO VPN E CONFIGURAZIONE

Il presente documento illustra le operazioni necessarie per configurare correttamente una
connessione VPN per la trasmissione pratiche verso il Ministero dei Trasporti.

II documento ¢ diviso in tre sezioni:
1.Configurazione VPN
2.Configurazione Firewall

3.Configurazione Prenota

1_Configurazione VPN

E' necessario installare un programma per la gestione della connessione VPN. Questa guida fa
riferimento alla versione 4.2.3 per sistemi 2000* (SP4), XP*,Vista e 2003 (SP1 o superiore). Tutte
le informazioni relative al download del programma sono disponibili al seguente indirizzo:

http://www.patente.it/sida/down_vpn.htm.

*NOTA: Per installare il software su sistemi windows XP e 2000 ¢ necessario il pacchetto
microsoft Windows Installer 3.1. Questo aggiornamento ¢ disponibile tramite Windows Update

oppure sul sito microsoft.

i StoneGate IPsec VPN 4.2.1 - InstallShield Wizard

Welcome to the InstallShield Wizard for
StoneGate IPsec YPN 4.2.1

The Instalshield(R) Wizard will install StoneGate IPsec WPN
4.2.1 on your computer, To continue, click Next.

WARNIMG: This program is protected by copyright law and
international treaties,

Mexk = ] [ Cancel

Una volta lanciato il setup del client VPN
premete next nella finestra riportata a fianco.
Selezionate la voce “I accept...” e premete next.
Premete il pulsante “install” per installare il
programma.

Una volta terminata l'installazione verra inserita
l'icona del programma in basso a destra sulla
barra delle applicazioni come riportato sopra.

Properties...

Add New Gateway. ..

Exit

Il passo successivo riguarda la confgurazione del
client. Come operazione preliminare ¢ necessario
aprire il proprio browser (Internet Explorer o
Firefox) e verifcare che venga visualizzato
correttamente il sito www.patente.it.

Una volta effettata questa verifica

Chiudete il browser internet.

Premete il tasto destro del mouse sull'icona del
client VPN e selezionate “Add New
Gateway...”con il tasto sinistro del mouse.




Enter the host name or IP address of
one of the gateway's end-points and
select the authentication method.

il New Gateway Properties

&

Hask Marne:

|www.patente.itl |

v

Authentication: | User Marme |

[ (0] 4 H Cancel ]

Apparira la maschera riportata a fianco, inserite
come Host Name: “www.patente.it”.
Il tipo di Authentication ¢ “User Name”

Premete Ok per continuare.

il New Gateway @

Are you sure you wank to conkact this new gateway?

Subject Mame:
(O=StoneGate, CH=3IDA_YPN_Gateway |

Certificate Fingerprint;

QF, ][ Cancel ]

Premtete “OK” senza modificare nessun campo
all'apparire della finestra riportata a sinista.

Tl User, Authentication

]

StoneGate IPsec VPN Authentication

Establishing new YPH connection,

Please authenticate yourself
to the new gateway.

Questa ¢ la maschera di attivazione del servizio
VPN.Al momento, ogni volta che si vorra
attivare il canale, sara necessario inserire “User
Name” e “Password” che avete ricevuto da
Autosoft.

Select the MAC address to use in the DHCP request For the StoneGate
IPsec YPM Virtual Adapter IP address.

Selecked MAC Address: 00:16:17:AC:BE: 22

| Interface MaC Address
roade _-atlif EEI'lE;F"ILlr;-e__t 'i:l,l' :
50:50:54:50:30:30
33:5M6F:45:30:30
20:41:55:59:4E:FF
45:74:44:73:75:31
<Edit=

Applhy Close

| AN Minipork (PPTP)
Miniport WAk (PPPOE)

| Scheda asincrona RAS

| MDIS WAl Miniport Adapler
Cuskam

Iser Mame: || |

Password: | | Se 1 dati sono stati inseriti correttamente verra
attivato il canale di trasmissione. Come verifica

[ 04 l [ Cancel ] . . . . N
visiva, I'icona del programma VPN diventera
verde.
Una volta installato il software della VPN ¢
b0 MAC Address for Virtual IP Request (== ] necessario aprire il programma:

C:\Programmi\Stonesoft\StoneGate [Psec
VPN\bin\sgvmac.exe

Apparira una finestra come quella riportata a
sinistra. E' necessario selezionare una scheda di
rete fisica presente all'interno del computer.
Non selezionare voci relative a interfacce
PPTP,PPPOE e miniport.

Nel caso la scheda di rete non sia presente nella
lista, procedete ad inserire il mac address della
scheda all'interno della voce custom.

NOTA: E' possibile verificare il mac address
tramite il comando ipconfig /all da promt dei
comandi alla voce indirizzo fisico.




2 Configurazione firewall

Per il corretto funzionamento della connessione VPN ¢ necessario verificare la presenza di un
apparto firewall e procedere alla corretta configurazione.

Firewall in ingresso

Firewall hardware: in questo caso non ¢ necessario effettuare alcuna impostazione.

Firewall software: ¢ necessario impostare 1'indirizzo ip 62.101.69.15 come trusted o sicuro.

Firewall in uscita

In caso sia installato un software antivirus con funzioni di firewall, ¢ necessario garantire 1'accesso
al programma client vpn. Di seguito vengono riportati i file da far impostare come trusted.

C:\programmi\stonesoft\Stonegate IPsec VPN\bin\sggui.exe

C:\programmi\stonesoft\Stonegate [Psec VPN\bin\sgvpn.exe

In caso il pc utilizzi un accesso ADSL tramite router ¢ necessario aprire in uscita le seguenti porte:
UDP 500

UDP 4500

3 Configurazione Prenota

Per utilizzare correttamente il prenota, tramite la connessione VPN, & necessario configurare
correttamente il programma con i punti riportati di seguito:

& TuttoPrenota STA Millennium v.0810 * * eUna volta entrati nel prenota selezionate la
Pratiche Internet Modifica Stampe BIEEQEEERN Tabellons  Aiuto voce “Trasmissioni _ Imposta trasmissioni
C Modalita terminale 4 modem”

Connessions aukomatica 13
Fogitosa  DAC Patontino Confer| odifica password S ——— eNella prima schermata premete il pulsante

H Imposta trasmissioni {modem ..} avantl

T I .1 e ot e - Accesss TSDN 5
Confi; i I fCED : ol 3
2OUBHIZEIOne 112 P2t pallino sia impostato su “Accesso ISDN su
— e usate un modem ISDN, TuttoPrenata la gestisce per voi, rete MCTC”

aprendo e chiudendo automaticamente la connessione
quando richiesta. Scegli un dispositivo:

eNella terza schermata verificate che sia
selezionata la voce “Router ISDN/ADSL”

() Modem ISDN [Connessione su richissta)

© Fiouter ISON/ADSL (Connessione pemanente] ePremete avanti fino all'ultima schermata e
poi fine per terminare.

< Indietra l[ Aanti >




